deVega

Vereinbarung / Vertrag zur Auftragsverarbeitung
nach Art. 28 DSGVO

zwischen dem / der

>>Firmenname<<
>>StralBe, Hausnummer<<
>>PLZ Oris<

— nachstehend Verantwortliche Stelle genannt —

und der

deVega Medien GmbH
Anwaltinger StraBe 10
86165 Augsburg

— nachstehend Auftragsverarbeiter genannt —

1. Gegenstand und Dauer der Vereinbarung
Der Auftrag umfasst Folgendes:
>>Beschreibung des Leistungsgegenstandes<<

Der Auftragsverarbeiter verarbeitet dabei personenbezogene Daten flr die Verantwortliche Stelle im Sinne
von Art. 4 Nr. 2 und Art. 28 DSGVO auf Grundlage dieses Vertrages.

Die vertraglich vereinbarte Dienstleistung wird ausschlieBlich in einem Mitgliedsstaat der Europaischen
Union oder in einem Vertragsstaat des Abkommens tUber den Europaischen Wirtschaftsraum erbracht. Jede
Verlagerung der Dienstleistung oder von Teilarbeiten dazu in ein Drittland bedarf der vorherigen Zustim-
mung der Verantwortlichen Stelle und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44
ff. DSGVO erfllt sind (z. B. Angemessenheitsbeschluss der Kommission, Standarddatenschutzklauseln,
genehmigte Verhaltensregeln).

Dauer des Auftrags
>>Datum oder Dauer<<

Die Verantwortliche Stelle kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein
schwerwiegender Versto3 des Auftragsverarbeiters gegen Datenschutzvorschriften oder die Bestimmun-
gen dieses Vertrages vorliegt, der Auftragsverarbeiter eine Weisung der Verantwortlichen Stelle nicht aus-
fihren kann oder will oder der Auftragsverarbeiter Kontrollrechte der Verantwortlichen Stelle vertragswidrig
verweigert. Insbesondere die Nichteinhaltung der in diesem Vertrag vereinbarten und aus Art. 28 DSGVO
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abgeleiteten Pflichten stellt einen schweren Versto dar.

2. Artund Zweck der Verarbeitung, Art der personenbezogenen Daten sowie Kategorien betroffe-
ner Personen:

Art der Verarbeitung (entsprechend der Definition von Art. 4 Nr. 2 DSGVO):

>>Beschreibung des Auftragsgegenstandes<<

Art der personenbezogenen Daten (entsprechend der Definition von Art. 4 Nr. 1,13, 14 und 15
DSGVO):

>>Allgemein: Anrede, Titel, Vorname, Nachname, StraBe und Hausnummer, Postleitzahl, Ort, E-Malil
Bei Urkunden: Berufsbezeichnung, Betriebszugehdrigkeit in Jahren, Datum der Ehrung<<

Kategorien betroffener Personen (entsprechend der Definition von Art. 4 Nr. 1 DSGVO):
>>Kunden, Mitarbeiter, Mitglieder, Interessenten<<

3. Rechte und Pflichten sowie Weisungsbefugnisse der Verantwortlichen Stelle

Far die Beurteilung der Zulassigkeit der Verarbeitung geman Art. 6 Abs. 1 DSGVO sowie fur die Wahrung
der Rechte der betroffenen Personen nach den Art. 12 bis 22 DSGVO st allein die Verantwortliche Stelle
verantwortlich. Gleichwohl ist der Auftragsverarbeiter verpfilichtet, alle derartige Anfragen, sofern sie er-
kennbar ausschlieBlich an die Verantwortliche Stelle gerichtet sind, unverzuglich an diesen weiterzuleiten.

Anderungen des Verarbeitungsgegenstandes und Verfahrensénderungen sind gemeinsam zwischen der
Verantwortliche Stelle und dem Auftragsverarbeiter abzustimmen und schriftlich oder in einem dokumen-
tierten elektronischen Format festzulegen.

Die Verantwortliche Stelle erteilt alle Auftrage, Teilauftrdge und Weisungen in der Regel schriftlich oder in
einem dokumentierten elektronischen Format.

Die Verantwortliche Stelle ist berechtigt, sich wie unter Nr. 5 festgelegt vor Beginn der Verarbeitung und
sodann regelmaBig in angemessener Weise von der Einhaltung der beim Auftragsverarbeiter getroffenen
technischen und organisatorischen MaBnahmen sowie der in diesem Vertrag festgelegten Verpflichtungen
zu Uberzeugen.

Die Verantwortliche Stelle informiert den Auftragsverarbeiter unverzuglich, wenn sie Fehler oder Unregel-
maBigkeiten bei der Prifung der Auftragsergebnisse feststellt.

Die Verantwortliche Stelle ist verpflichtet, alle im Rahmen des Vertragsverhéltnisses erlangten Kenntnisse
von Geschéftsgeheimnissen und DatensicherheitsmaBnahmen des Auftragsverarbeiters vertraulich zu be-
handeln. Diese Verpflichtung bleibt auch nach Beendigung dieses Vertrages bestehen.

4. Weisungsberechtigte der Verantwortliche Stelle, Weisungsempfanger des Auftragsverarbei-
ters

Weisungsberechtigte Personen der Verantwortlichen Stelle sind:
>>Vorname, Name, Abteilung oder Funktion, Telefon, E-Mail-Adresse<<

Weisungsempfanger beim Auftragsverarbeiter sind:
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>>Vorname, Name, Abteilung oder Funktion, Telefon, E-Mail-Adresse<<
Kilian Eitzenberger, Marketing, Tel.: +49 (0)821 50 211-24, E-Mail: kilian.eitzenberger@devega.de

Fir Weisung zu nutzende Kommunikationskanéle:

Postanschrift: deVega Medien GmbH, Anwaltinger Str. 10, 86165 Augsburg,
Tel. 0821-50211-0, E-Mail: info@devega.de

Bei einem Wechsel oder einer langerfristigen Verhinderung der Ansprechpartner sind dem Vertragspartner
unverzuglich und grundsatzlich schriftlich oder elektronisch die Nachfolger bzw. die Vertreter mitzuteilen.
Die Weisungen sind fur ihre Geltungsdauer und anschlieBend noch fir drei volle Kalenderjahre aufzube-
wahren.

5. Pflichten des Auftragsverarbeiters

Der Auftragsverarbeiter verarbeitet personenbezogene Daten ausschlieBlich im Rahmen der getroffenen
Vereinbarungen und nach Weisungen der Verantwortlichen Stelle, sofern er nicht zu einer anderen Verar-
beitung durch das Recht der Union oder der Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt, hierzu
verpflichtet ist (z. B. Ermittlungen von Strafverfolgungs- oder Staatsschutzbehérden); in einem solchen Fall
teilt der Auftragsverarbeiter der Verantwortlichen Stelle diese rechtlichen Anforderungen vor der Verarbei-
tung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen In-
teresses verbietet (Art. 28 Abs. 3 Satz 2 lit. a DSGVO).

Der Auftragsverarbeiter verwendet die zur Verarbeitung Uberlassenen personenbezogenen Daten fir keine
anderen, insbesondere nicht fir eigene Zwecke. Kopien oder Duplikate der personenbezogenen Daten
werden ohne Wissen der Verantwortlichen Stelle nicht erstellt.

Der Auftragsverarbeiter sichert im Bereich der auftragsgeméBen Verarbeitung von personenbezogenen
Daten die vertragsgeméaBe Abwicklung aller vereinbarten MaBnahmen zu. Er sichert zu, dass die fir die
Verantwortliche Stelle verarbeiteten Daten von sonstigen Datenbesténden strikt getrennt werden.

Der Auftragsverarbeiter wird der Verantwortlichen Stelle unverziglich darauf aufmerksam machen, wenn
eine von der Verantwortlichen Stelle erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften
verstdBt (Art. 28 Abs. 3 Satz 3 DSGVO).

Der Auftragsverarbeiter ist berechtigt, die Durchfihrung der entsprechenden Weisung so lange auszuset-
zen, bis sie durch den Verantwortlichen bei der Verantwortlichen Stelle nach Uberprifung bestatigt oder
geandert wird.

Der Auftragsverarbeiter hat personenbezogene Daten aus dem Auftragsverhéltnis zu berichtigen, zu 16-
schen oder deren Verarbeitung einzuschrénken, wenn die Verantwortliche Stelle dies mittels einer Weisung
verlangt und berechtigte Interessen des Auftragsverarbeiters dem nicht entgegenstehen.

Auskuinfte uber personenbezogene Daten aus dem Auftragsverhéltnis an Dritte oder den Betroffenen darf
der Auftragsverarbeiter nur nach vorheriger Weisung oder Zustimmung durch die Verantwortliche Stelle
erteilen.

Der Auftragsverarbeiter erklart sich damit einverstanden, dass die Verantwortliche Stelle — grundsétzlich
nach Terminvereinbarung — berechtigt ist, die Einhaltung der Vorschriften Gber Datenschutz und Datensi-
cherheit sowie der vertraglichen Vereinbarungen im angemessenen und erforderlichen Umfang selbst oder
durch von der Verantwortlichen Stelle beauftragte Dritte zu kontrollieren, insbesondere durch die Einholung
von Auskinften und die Einsichtnahme in die gespeicherten Daten und die Datenverarbeitungsprogramme
sowie durch Uberpriifungen und Inspektionen vor Ort (Art. 28 Abs. 3 Satz 2 lit. h DSGVO).

Der Auftragsverarbeiter sichert zu, dass er, soweit erforderlich, bei diesen Kontrollen unterstitzend mitwirkt.
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Die Verarbeitung von Daten in Privatwohnungen (Tele- bzw. Heimarbeit von Beschéftigten des Auftragsver-
arbeiters) ist nur mit Zustimmung der Verantwortlichen Stelle gestattet. Soweit die Daten in einer Privat-
wohnung verarbeitet werden, ist vorher der Zugang zur Wohnung des Beschéftigten fur Kontrollzwecke des
Arbeitgebers vertraglich sicher zu stellen. Die MaBnahmen nach Art. 32 DSGVO sind auch in diesem Fall
sicherzustellen.

Der Auftragsverarbeiter bestatigt, dass ihm die fur die Auftragsverarbeitung einschlégigen datenschutz-
rechtlichen Vorschriften der DSGVO bekannt sind. Er verpflichtet sich, auch folgende fiir diesen Auftrag
relevanten Geheimnisschutzregeln zu beachten, die der Verantwortlichen Stelle obliegen:

>>Keine Angaben, Bankgeheimnis, Fernmeldegeheimnis, Sozialgeheimnis, Berufsgeheimnisse nach § 203
StGB, etc.<<

Der Auftragsverarbeiter verpflichtet sich, bei der auftragsgemaBen Verarbeitung der personenbezogenen
Daten der Verantwortlichen Stelle die Vertraulichkeit zu wahren. Diese besteht auch nach Beendigung des
Vertrages fort.

Der Auftragsverarbeiter sichert zu, dass er die bei der Durchfihrung der Arbeiten beschaftigten Mitarbeiter
vor Aufnahme der Tatigkeit mit den fir sie maBgebenden Bestimmungen des Datenschutzes vertraut macht
und fur die Zeit ihrer Tatigkeit wie auch nach Beendigung des Beschéaftigungsverhéltnisses in geeigneter
Weise zur Verschwiegenheit verpflichtet (Art. 28 Abs. 3 Satz 2 lit. b und Art. 29 DSGVO). Der Auftragsver-
arbeiter Uberwacht die Einhaltung der datenschutzrechtlichen Vorschriften in seinem Betrieb.

Beim Auftragsverarbeiter ist als Verantwortlicher fir den Datenschutz
Herr Dr. Olaf Peschel, Wasserknoden 47, D-95460 Bad Berneck
bestellt.

Ein Wechsel des Datenschutz-Verantwortlichen ist der Verantwortlichen Stelle unverzuglich mitzuteilen.

6. Mitteilungspflichten des Auftragsverarbeiters bei Stérungen der Verarbeitung und bei Verletzun-
gen des Schutzes personenbezogener Daten

Der Auftragsverarbeiter teilt der Verantwortlichen Stelle unverziglich Stérungen, VerstéBe des Auftragsver-
arbeiters oder der bei ihm beschéftigten Personen sowie gegen datenschutzrechtliche Be-stimmungen oder
die im Auftrag getroffenen Festlegungen sowie den Verdacht auf Datenschutzverletzungen oder Unregel-
méBigkeiten bei der Verarbeitung personenbezogener Daten mit. Dies gilt vor allem auch im Hinblick auf
eventuelle Melde- und Benachrichtigungspflichten der Verantwortlichen Stelle nach Art. 33 und Art. 34
DSGVO. Der Auftragsverarbeiter sichert zu, der Verantwortlichen Stelle erforderlichenfalls bei seinen Pflich-
ten nach Art. 33 und 34 DSGVO angemessen zu unterstltzen (Art. 28 Abs. 3 Satz 2 lit. f DSGVO). Meldun-
gen nach Art. 33 oder 34 DSGVO fur die Verantwortlichen Stelle darf der Auftragnehmer nur nach vorheriger
Weisung gem. Ziff. 4 dieses Vertrages durchfliihren.

7. Unterauftragsverhaltnisse mit Subauftragnehmern (Art. 28 Abs. 3 Satz 2 lit. d DSGVO)

Die Beauftragung von Subauftragnehmern zur Verarbeitung von Daten der Verantwortlichen Stelle ist dem
Auftragsverarbeiter nur mit Genehmigung der Verantwortlichen Stelle gestattet, Art. 28 Abs. 2 DSGVO,
welche auf einem der 0. g. Kommunikationswege (Ziff. 4) mit Ausnahme der miindlichen Gestattung erfol-
gen muss. Die Zustimmung kann nur erteilt werden, wenn der Auftragsverarbeiter der Verantwortlichen
Stelle Namen und Anschrift sowie die vorgesehene Tatigkeit des Subauftragnehmers mitteilt. AuBerdem
muss der Auftragsverarbeiter dafur Sorge tragen, dass er den Subauftragnehmer unter besonderer Beruck-
sichtigung der Eignung der von diesen getroffenen technischen und organisatorischen MaBnahmen im
Sinne von Art. 32 DSGVO sorgfaltig auswahlt. Die relevanten Prifunterlagen dazu sind der Verantwortli-
chen Stelle auf Anfrage zur Verfugung zu stellen.
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Eine Beauftragung von Subauftragnehmern in Drittstaaten darf nur erfolgen, wenn die besonderen Voraus-
setzungen der Art. 44 ff. DSGVO erfullt sind (z. B. Angemessenheitsbeschluss der Kommission, Standard-
datenschutzklauseln, genehmigte Verhaltensregeln).

Der Auftragsverarbeiter hat vertraglich sicherzustellen, dass die vereinbarten Regelungen zwischen Ver-
antwortlicher Stelle und Auftragsverarbeiter auch gegentber Subauftragnehmern gelten. In dem Vertrag
mit dem Subauftragnehmer sind die Angaben so konkret festzulegen, dass die Verantwortlichkeiten des
Auftragsverarbeiters und des Subauftragnehmers deutlich voneinander abgegrenzt werden. Werden meh-
rere Subauftragnehmer eingesetzt, so gilt dies auch fur die Verantwortlichkeiten zwischen diesen Subauf-
tragnehmern. Insbesondere muss die Verantwortliche Stelle berechtigt sein, im Bedarfsfall angemessene
UberprUfungen und Inspektionen, auch vor Ort, bei Subauftragnehmern durchzuftihren oder durch von ihm
beauftragte Dritte durchfiihren zu lassen.

Der Vertrag mit dem Subauftragnehmer muss schriftlich abgefasst werden, was auch in einem elektroni-
schen Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DSGVO).

Die Weiterleitung von Daten an den Subauftragnehmer ist erst zuldssig, wenn der Auftragsverarbeiter die
Verpflichtungen nach Art. 29 und Art. 32 Abs. 4 DSGVO bezuglich seiner Beschéftigten erfillt hat.

Der Auftragsverarbeiter haftet gegenlber der Verantwortlichen Stelle daflr, dass der Subauftragnehmer
den Datenschutzpflichten nachkommt, die ihm durch den Auftragsverarbeiter im Einklang mit dem vorlie-
genden Vertragsabschnitt vertraglich auferlegt wurden.

Der Auftragsverarbeiter informiert den Verantwortlichen immer (iber jede beabsichtigte Anderung in Bezug
auf die Hinzuziehung neuer oder die Ersetzung bisheriger Subauftragnehmer, wodurch die Verantwortliche
Stelle die Mdglichkeit erhélt, gegen derartige Anderungen Einspruch zu erheben (§ 28 Abs. 2 Satz 2 DS-
GVO).

8. Technische und organisatorische MaBnahmen nach Art. 32 DSGVO (Art. 28 Abs. 3 Satz 2 lit. ¢
DSGVO)

Es wird fur die konkrete Auftragsverarbeitung ein dem Risiko fur die Rechte und Freiheiten der von der
Verarbeitung betroffenen natirlichen Personen angemessenes Schutzniveau gewahrleistet. Dazu werden
die Schutzziele von Art. 32 Abs. 1 DSGVO, wie Vertraulichkeit, Integritédt und Verflugbarkeit der Systeme
und Dienste sowie deren Belastbarkeit in Bezug auf Art, Umfang, Umstande und Zweck der Verarbeitungen
derart berucksichtigt, dass durch geeignete technische und organisatorische AbhilfemaBnahmen das Risiko
auf Dauer eingedammt wird.

Das in der Anlage 1 beschriebene Datenschutzkonzept stellt die Auswahl der technischen und organisato-
rischen MaBnahmen passend zum ermittelten Risiko unter Berlcksichtigung der Schutzziele nach Stand
der Technik detailliert und unter besonderer Berlcksichtigung der eingesetzten IT-Systeme und Verarbei-
tungsprozesse beim Auftragsverarbeiter dar.

Der Auftragsverarbeiter hat bei gegebenem Anlass, mindestens aber jahrlich, eine Uberpriifung, Bewertung
und Evaluation der Wirksamkeit der technischen und organisatorischen MaBnahmen zur Gewahrleistung
der Sicherheit der Verarbeitung durchzufiihren (Art. 32 Abs. 1 lit. d DSGVO).

Far die Sicherheit erhebliche Entscheidungen zur Organisation der Datenverarbeitung und zu den ange-
wandten Verfahren sind zwischen Auftragsverarbeiter und Verantwortlicher Stelle abzustimmen.

Soweit die beim Auftragsverarbeiter getroffenen MaBnahmen den Anforderungen der Verantwort-lichen
Stelle nicht genligen, benachrichtigt er die Verantwortliche Stelle unverzuglich.

Die MaBnahmen beim Auftragsverarbeiter konnen im Laufe des Auftragsverhaltnisses der technischen und
organisatorischen Weiterentwicklung angepasst werden, dirfen aber die vereinbarten Standards nicht un-
terschreiten.

Wesentliche Anderungen muss der Auftragsverarbeiter mit der Verantwortlichen Stelle in dokumentierter
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Form (schriftlich, elektronisch) abstimmen. Solche Abstimmungen sind fur die Dauer dieses Vertrages auf-
zubewahren.

9. Verpflichtungen des Auftragsverarbeiters nach Beendigung des Auftrags, Art. 28 Abs. 3 Satz2
lit. g DSGVO

Nach Abschluss der vertraglichen Arbeiten werden vom Auftragsverarbeiter sdmtliche in seinen Besitz so-
wie an Subauftagnehmer gelangte Daten, Unterlagen und erstellte Verarbeitungs- oder Nutzungsergeb-
nisse, die im Zusammenhang mit dem Auftragsverhéltnis stehen, innerhalb von 3-6 Monaten automatisch
geldscht, soweit von der Verantwortlichen Stelle keine andere Weisung erfolgt.

10. Haftung
Auf Art. 82 DSGVO wird verwiesen.

11. Sonstiges

Vereinbarungen zu den technischen und organisatorischen MaBnahmen sowie Kontroll- und Prifungsun-
terlagen (auch zu Subunternehmen) sind von beiden Vertragspartnern fir inre Geltungsdauer und anschlie-
Bend noch fur drei volle Kalenderjahre aufzubewahren.

Fir Nebenabreden ist grundséatzlich die Schriftform oder ein dokumentiertes elektronisches Format erfor-
derlich.

Sollte das Eigentum oder die zu verarbeitenden personenbezogenen Daten der Verantwortlichen Stelle
beim Auftragsverarbeiter durch MaBnahmen Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein
Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse gefahrdet werden, so hat der Auf-
tragsverarbeiter die Verantwortliche Stelle unverzuglich zu versténdigen.

Die Einrede des Zuriickbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der fur die Verantwortlichen
Stelle verarbeiteten Daten und der zugehdrigen Datentrager ausgeschlossen.

Sollten e_i_nzelne Teile dieser Vereinbarung unwirksam sein, so beruhrt dies die Wirksamkeit der Vereinba-
rung im Ubrigen nicht.

Augsburg, >>Datum<<

Verantwortliche Stelle deVega Medien GmbH

Bestandteile dieser Vereinbarung sind:

e Anlage 1: ,Ubersicht technische und organisatorische MaBnahmen der deVega Medien GmbH*
¢ Anlage 2: ,Anhang zum Subauftragnehmer” [wird nachgereicht, wenn Auftragsgegenstand Subauf-
tragnehmer erforderlich macht]
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